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Роль ИнФоРмАцИонной состАвляющей  
в сИстеме ПолИтИкИ обесПеченИя  

нАцИонАльной безоПАсностИ РоссИйской ФеДеРАцИИ

Проанализирована роль информационной составляющей в системе политики обеспече-
ния национальной безопасности Российской Федерации, представлена характеристика 
двух основных векторов обеспечения информационной безопасности РФ, а именно — 
государственно-правового и технологического. Рассмотрен также феномен кибербезо-
пасности, ее основные элементы и ее роль в системе обеспечения информационной безо-
пасности на национальном и международном уровнях. 
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нальной безопасности, и ее удельный вес в 
этом процессе будет возрастать и далее, по 
крайней мере, в среднесрочной перспекти-
ве. Значительная часть сил обеспечения на-
циональной безопасности также ориентиро-
вана на решение стратегических задач, не-
посредственно или косвенным образом 
связанных с обеспечением информацион-
ной безопасности. Для управления и коор-
динации действий указанных сил и исполь-
зования названных средств в информацион-
ной области в нашей стране проводится 
соответствующая политика. 

Роль информационной составляющей в 
системе национальной безопасности в на-
чале ХХI века значительно возросла, и этот 
процесс продолжается и в настоящее время. 
Стремительное развитие и широкое распро-
странение современных информационных 
технологий происходит не только в сфере 
национальной безопасности, но и в смеж-
ных с ней областях, которые имеют прин-
ципиальное значение для обеспечения без-
опасности современного государства. 

Особое значение имеет информационная 
компонента в средствах обеспечения нацио-
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«Государственная политика обеспечения 
информационной безопасности Российской 
Федерации определяет основные направле-
ния деятельности федеральных органов го-
сударственной власти и органов государ-
ственной власти субъектов Российской Фе-
дерации в этой области, порядок закрепления 
их обязанностей по защите интересов Рос-
сийской Федерации в информационной 
сфере в рамках направлений их деятельно-
сти и базируется на соблюдении баланса 
интересов личности, общества и государ-
ства в информационной сфере» [2]. 

В структуре политики информационной 
безопасности мы считаем целесообразным 
выделить два основных направления — го-
сударственно-правовое и технологическое. 

Государственно-правовое направление 
связано с функционированием государ-
ственных органов власти и с состоянием 
законодательной и нормативно-правовой 
базы, а также с качеством «человеческого 
фактора» и потенциала, с развитием обще-
ственных отношений. В «Доктрине инфор-
мационной безопасности Российской Феде-
рации» сформулированы основные принци-
пы, направления и задачи государственной 
политики обеспечения информационной 
безопасности Российской Федерации. Они 
поставлены перед федеральными органами 
государственной власти, перед органами го-
сударственной власти субъектов федерации, 
общественными объединениями. В указан-
ном документе значительное внимание уде-
ляется гуманитарному направлению поли-
тики обеспечения национальной безопасно-
сти, реализации роли человеческого фактора 
в этом процессе. В частности, в Доктрине 
подчеркивается: «Совершенствование право-
вых механизмов регулирования обществен-
ных отношений, возникающих в информа-
ционной сфере, является приоритетным на-
правлением государственной политики в 
области обеспечения информационной без-
опасности Российской Федерации… право-
вое обеспечение информационной безопас-
ности Российской Федерации должно бази-

роваться, прежде всего, на соблюдении 
принципов законности, баланса интересов 
граждан, общества и государства в инфор-
мационной сфере» [2]. 

Федеральные органы государственной 
власти и органы государственной власти 
субъектов Российской Федерации, при ре-
шении возникающих в информационной 
сфере конфликтов должны неукоснительно 
руководствоваться указанными принципами 
и иными законодательными нормативными 
и правовыми актами, регулирующими от-
ношения в сфере информационной безопас-
ности. Важнейшей задачей государства в 
области информационной безопасности яв-
ляется обеспечение гарантий конституци-
онных прав и свобод человека и граждани-
на на доступ к информации и обеспечение 
полноценных возможностей для деятельно-
сти в информационной сфере. 

Аналогичная правовая практика суще-
ствует и во многих зарубежных странах. 
В законодательных и нормативных доку-
ментах ведущих государств современного 
мира информационная безопасность опре-
деляется в качестве реальной возможности 
информационной системы проявлять в 
должной степени устойчивость к аварий-
ным ситуациям и противозаконным враж-
дебным действиям, которые в состоянии 
ограничить или закрыть доступ к хранимой 
или транслируемой информации, а также 
нарушить ее сохранность и конфиденциаль-
ность. 

Как показывает анализ зарубежного опы-
та правового обеспечения информационной 
безопасности, около 100 государств приня-
ли законы о праве на информацию. Устой-
чивая тенденция на принятие национальных 
законов, гарантирующих доступ к инфор-
мации о деятельности органов власти, от-
мечается с начала 60-х годов. В последние 
20 лет такие законы были приняты в таких 
странах, как Франция, Греция, Дания, Гол-
ландия, Бельгия, Португалия, Испания, Фин-
ляндия и Италия. Законы о доступе граждан 
к правительственной информации приняты 
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в США, Канаде, Австралии и Новой Зелан-
дии. В ряде стран Европы, таких, как Ни-
дерланды, Испания, Португалия, Австрия, 
Венгрия, Эстония, Бельгия и Румыния, пра-
во граждан на доступ к официальной ин-
формации закреплено конституционно. Во 
Франции, Греции и Италии эти права закре-
плены в законах. Совершенствование зако-
нодательства в данной сфере продолжается 
в Великобритании, Германии, Эстонии, Мол-
дове, Польше и в ряде других государств. 
Законодательное ограничение прав на до-
ступ к правительственной информации 
установлено, например, в Швеции и Фин-
ляндии [1, с. 46]. 

Интересен для нашей страны опыт Евро-
пейского Союза по созданию системы пра-
вового регулирования телекоммуникации и 
защиты информации. В рамках этой систе-
мы принят комплекс соответствующих пра-
вовых актов, направленных на обеспечение 
информационной безопасности. В частно-
сти, было введено понятие «сетевая и ин-
формационная безопасность» (СИБ) и сфор-
мулированы концептуальные основы евро-
пейской политики по ее обеспечению, 
приняты директивы Европейской комиссии 
о частной жизни и электронных коммуни-
кациях, об охранении данных. 

Наряду с принятием нормативно право-
вых актов в ЕС проводится работа по ин-
ституционализации сферы информацион-
ной безопасности. Так, учрежден институ-
циональный контрольный механизм за 
соблюдением прав граждан на частную 
жизнь при обработке персональных данных 
институтами и органами Евросоюза в соста-
ве Европейского контролера по защите дан-
ных и инспекторов по защите данных. В кон-
тексте системы мер по борьбе с угрозами 
СИБ организовано Европейское агентство 
сетевой и информационной безопасности. 

Приняты ЕС и документы принципиаль-
ного стратегического характера, в частно-
сти, «Стратегия безопасности информаци-
онного общества “Диалог, партнерство и 
расширение возможностей”». Этот доку-

мент содержит обзор современного состоя-
ния угроз безопасности информационного 
общества и определяет дополнительные 
меры по обеспечению СИБ. К документам 
подобного рода следует также отнести акт 
«Защита Европы от крупномасштабных ки-
бератак и сбоев: повышение готовности, 
безопасности и устойчивости», который со-
держит инициативу по защите важнейшей 
информационной инфраструктуры. В по-
следнее время в ЕС запущены несколько 
важных инновационных проектов в сфере 
противодействия киберпреступности [8, 
с. 77]. 

Однако в условиях развития информаци-
онного общества в нашей стране, в процес-
се информатизации глобальных масштабов 
становится все более очевидным, что обе-
спечить информационную безопасность пу-
тем деятельности органов государственной 
власти, правоохранительных структур и 
развития законодательной и нормативно-
правовой базы достаточно затруднительно. 
Полностью не решает эту проблему даже 
применение инновационных технических 
средств. 

В современном информационном обще-
стве имеет место обусловленность всех 
основных видов индивидуальной и обще-
ственной деятельности от информационно-
коммуникационных технологий. От этих 
технологий зависит информационное обе-
спечение государственной деятельности, 
деловой активности, сфер образования куль-
туры и т. д. Таким образом, информацион-
ный контент превратился в важный и цен-
ный компонент функционирования всех 
основных субъектов общества: личности, 
социальных и экономических институтов, 
государства. Когда имеющую большое зна-
чение информацию не удается должным об-
разом охранить от несанкционированного 
доступа, возникают проблемы с обеспече-
нием безопасности на личном, обществен-
ном или государственном уровне. 

В связи с рассмотренной выше пробле-
мой специалисты обращают внимание на 
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необходимость формирования соответству-
ющей современным реалиям информаци-
онного общества культуры информацион-
ной безопасности. Например, А. А. Малюк 
по данному поводу пишет: «Государствен-
ные органы, предприятия, организации, 
индивидуальные владельцы и пользовате-
ли ИТ-индустрии должны знать о факторах, 
угрожающих информационной безопасно-
сти, и о возможных превентивных действи-
ях, должны осознавать свою ответствен-
ность и принимать меры для повышения 
безопасности информационных технологий. 
С этой целью должна быть сформирована 
культура информационной безопасности, 
которая является составной частью культу-
ры общества» [4, с. 33]. 

В современном мире прилагаются значи-
тельные усилия для формирования глобаль-
ной культуры кибербезопасности. Это сви-
детельствует о том, что обеспечение инфор-
мационной безопасности превратилось в 
актуальную глобальную проблему наших 
дней. Данный процесс следует рассматри-
вать в одном ряду с проблемами сохранения 
и развития культуры и предотвращения 
войн и вооруженных конфликтов, обеспече-
ния экономической и экологической, демо-
графической и продовольственной, энерге-
тической и сырьевой безопасности в плане-
тарном масштабе. 

Основным дипломатическим полем для 
разработки подходов к формированию гло-
бальной культуры кибербезопасности стали 
ведущие международные организации. Та-
кая ситуация объясняется следующими при-
чинами. Во-первых, это связано с тем, что 
в современном глобальном информацион-
ном обществе все больше становится 
трансграничных соединений, связываю-
щих пользователей в разных странах, ино-
гда находящихся на различных континен-
тах и расположенных на значительных рас-
стояниях друг от друга. Во-вторых, поиски 
решения проблемы глобальной культуры 
информационной безопасности требуют 
переговоров с большим числом участни-

ков — субъектов международных отноше-
ний и международного права. Подобного 
рода форумы многосторонней дипломатии 
наиболее оптимально, как показывает опыт, 
проводить в рамках международных орга-
низаций. В-третьих, на повестке дня, как 
мы можем предположить, — создание но-
вого института международного публично-
го права — права информационной безопас-
ности. Как известно, международное право 
формируется в наше время, прежде всего, 
ООН и некоторыми другими авторитетны-
ми международными организациями. 

Организация Объединенных Наций одна 
из первых проявила большой интерес к рас-
сматриваемой проблеме. С одной стороны, 
культура глобальной безопасности имеет 
большое значение для обеспечения безопас-
ности всего международного сообщества. 
С другой стороны, ООН всегда проявляла 
пристальное глубокое внимание к вопросам 
развития информационного обмена и ин-
формационных технологий. Например, еще 
в 1971 году Генеральная Ассамблея ООН 
приняла резолюцию «Свобода информации; 
права человека и научно-технический про-
гресс». Дважды в 2000 и 2001 году этот ав-
торитетный форум рассматривал вопросы и 
принимал резолюции на тему «Борьба с 
преступным использованием информацион-
ных технологий». 

Особый интерес вызывают резолюции 
Генассамблеи ООН по проблемам формиро-
вания культуры информационной безопас-
ности. Первая из них «Создание глобальной 
культуры кибербезопасности» была приня-
та 20 декабря 2002 года. Эксперты и дипло-
маты ООН констатировали: «Стремитель-
ное развитие информационной технологии 
изменило то, как государственные органы, 
предприятия, другие организации и инди-
видуальные пользователи должны подхо-
дить к кибербезопасности» [5]. В «Прило-
жении» к этому документу сформулирова-
ны «Элементы для создания глобальной 
культуры кибербезопасности». По мнению 
авторов данного документа, глобальная 
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культура кибербезопасности будет требо-
вать от всех участников учета следующих 
девяти взаимодополняющих элементов.

1) Осведомленность. Участники должны 
быть осведомлены о необходимости безо-
пасности информационных систем и сетей 
и о том, что они могут сделать для повы-
шения безопасности.

2) Ответственность. Участники отве-
чают за безопасность информационных си-
стем и сетей сообразно с ролью каждого из 
них. Участники должны подвергать свои 
политику, практику, меры и процедуры ре-
гулярному обзору и оценивать, соответству-
ют ли они среде их применения.

3) Реагирование. Участники должны при-
нимать своевременные и совместные меры 
по предупреждению инцидентов, затраги-
вающих безопасность, их обнаружению и 
реагированию на них. Они должны обмени-
ваться в надлежащих случаях информацией 
об угрозах и факторах уязвимости и вво-
дить процедуры, предусматривающие опе-
ративное и эффективное сотрудничество в 
деле предупреждения таких инцидентов, их 
обнаружения и реагирования на них. Это 
может предполагать трансграничный ин-
формационный обмен и сотрудничество.

4) Этика. Поскольку информационные 
системы и сети проникли во все уголки со-
временного общества, участникам необхо-
димо учитывать законные интересы других 
и признавать, что их действия или бездей-
ствие могут повредить другим.

5) Демократия. Безопасность должна 
обеспечиваться так, чтобы это соответство-
вало ценностям, которые признаются демо-
кратическим обществом, включая свободу 
обмена мыслями и идеями, свободный по-
ток информации, конфиденциальность ин-
формации и коммуникации, надлежащую 
защиту информации личного характера, от-
крытость и гласность.

6) Оценка риска. Все участники должны 
выполнять периодическую оценку риска, ко-
торая: позволяет выявлять угрозы и факторы 
уязвимости; имеет достаточно широкую 

базу, чтобы охватить такие ключевые вну-
тренние и внешние факторы, как технология, 
физические и человеческие факторы, приме-
няемая методика и услуги третьих лиц, ска-
зывающиеся на безопасности; дает возмож-
ность определить допустимую степень риска;  
помогает выбрать надлежащие инструменты 
контроля, позволяющие регулировать риск 
потенциального ущерба информационным 
системам и сетям с учетом характера и зна-
чимости защищаемой информации.

7) Проектирование и внедрение средств 
обеспечения безопасности. Участники долж-
ны рассматривать соображения безопасно-
сти в качестве важнейшего элемента плани-
рования и проектирования, эксплуатации и 
использования информационных систем и 
сетей.

8) Управление обеспечением безопасно-
сти. Участники должны принять комплекс-
ный подход к управлению обеспечением 
безопасности, опираясь на динамичную 
оценку риска, охватывающую все уровни 
деятельности участников и все аспекты их 
операций.

9) Переоценка. Участники должны под-
вергать вопросы безопасности информаци-
онных систем и сетей обзору и повторной 
оценке и вносить надлежащие изменения в 
политику, практику, меры и процедуры обе-
спечения безопасности, учитывая при этом 
появление новых и изменение прежних 
угроз и факторов уязвимости [5]. 

Почти через десять лет Генассамблея 
ООН вновь вернулась к обсуждаемой про-
блеме и приняла новую резолюцию, в кото-
рой, в частности, дано описание «Инструмен-
та добровольной самооценки национальных 
усилий по защите важнейших информацион-
ных инфраструктур». В рекомендациях, со-
держащихся в документе, сделан акцент на 
защиту, в первую очередь, систем государ-
ственного управления, а также на просвети-
тельскую работу по распространению зна-
ний об информационной сфере и подготовке 
специалистов-профес сионалов для этой сфе-
ры. Так, одна из рекомендаций, изложенная 
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в вышеуказанном «Инструменте доброволь-
ной самооценки», ориентирует государ-
ства — члены Организации Объединенных 
Наций на подготовку и реализацию «плана 
кибербезопасности». Этот план предназна-
чен «для систем, управление которыми осу-
ществляет правительство, национальных 
программ повышения уровня осведомленно-
сти и распространения знаний среди, в част-
ности, детей и индивидуальных пользовате-
лей, а также о потребностях в профессио-
нальной подготовке в области национальной 
кибербезопасности и защиты важнейших 
информационных инфраструктур» [6]. 

Международный союз электросвязи 
(МСЭ), который является специализирован-
ным учреждением ООН в области электро-
связи и информационно-коммуникационных 
технологий, также активно подключился к 
работе по формированию культуры инфор-
мационной безопасности. Эксперты МСЭ 
констатируют: «С учетом того, что персо-
нальные компьютеры становятся все более 
мощными, что происходит конвергенция 
технологий, что все шире распространяется 
применение информационно-коммуника ци-
он ных систем и что растет число соедине-
ний через государственные границы, все, 
кто разрабатывает, владеет, управляет, об-
служивает и использует информационные 
сети, должны осознавать проблемы кибер-
безопасности и принимать соответствую-
щие их функциям меры для защиты сетей. 
Органы государственного управления долж-
ны играть ведущую роль в создании куль-
туры кибербезопасности и в поддержке мер, 
принимаемых другими участниками»[3]. 

Соединенные Штаты Америки являются 
государством, которое во второй половине 
прошлого века создало наиболее благопри-
ятные условия для развития в этой стране 
информационно-коммуникационных техно-
логий и стало одной из первых стран, где 
эти технологии широко используются во 
всех сферах общественной жизни. США 
уделяют большое внимание политике ин-
формационной безопасности, активно раз-

вивая как государственно-правовое, так и 
технологическое направление указанной 
сферы. Однако, как отмечают некоторые 
эксперты, огромный прогресс в развитии 
информационно-коммуникационных техно-
логий привел к тому, что их развитие стало 
опережать формирование соответствующей 
нормативно-правовой базы. В настоящее 
время государственная власть США прила-
гает значительные усилия на преодоление 
этого разрыва. 

Данный опыт развития политики инфор-
мационной безопасности в заокеанской дер-
жаве, вероятно, может быть учтен и при 
формировании политики информационной 
безопасности в нашей стране. Российские 
исследователи уделяют достаточно большое 
внимание анализу американского опыта ре-
ализации политики обеспечения информа-
ционной безопасности [9, с. 95]. 

Однако в последнее время политика ин-
формационной безопасности США ока-
залась серьезно скомпрометирована разо-
блачениями некоторых сотрудников аме-
риканских спецслужб, прежде всего, 
Э. Сноудена. Достоянием всеобщей гласно-
сти оказались обстоятельства, которые не-
опровержимо свидетельствовали о том, что 
американские правящие круги при проведе-
нии политики информационной безопасно-
сти полностью пренебрегали стратегиче-
скими интересами в сфере кибербезопасно-
сти других государств. 

«Сноуден предал гласности информацию 
о секретной программе электронной слеж-
ки под кодовым названием «PRISM». И, на-
до подчеркнуть, что речь идёт, в том числе, 
о слежке за европейскими пользователями 
интернет-компаний и социальных сетей. 
АНБ является главным оператором про-
граммы, распределяя полученную инфор-
мацию (по сферам интересов) между ЦРУ, 
ФБР, Управлением по борьбе с наркотиками 
и другими спецслужбами. Сноуден раскрыл 
далеко не все секреты, которыми владеет, 
но и то, что прозвучало, в Латинской Аме-
рике, например, было воспринято с крайней 
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тревогой. Если империя позволяет себе наг-
ло шпионить даже за своими союзниками 
по НАТО, то на какие же действия она спо-
собна в странах к югу от Рио-Гранде (город 
в штате Техас, США), которые считает сво-
им «задним двором»?» [9]. 

В сложившихся условиях в глобальном 
информационном пространстве, когда в 
силу политики США возникли серьезные 
проблемы с обеспечением кибербезопасно-
сти у многих других стран, Российская Фе-
дерация должна найти адекватный ответ на 
эти глобальные вызовы. Для Российской 
Федерации является необходимым реализо-
вать долгосрочную технологическую по-
литику в информационной сфере. Целью 
такой политики должно быть создание 
информационно-коммуникационной инфра-
структуры, в которую входили бы собствен-
ные информационные магистрали, вклю-
чающие систему серверов, созданных и рас-
положенных на территории России и 
управляемых российскими компаниями. Рос-
сийскими должны быть все компоненты ука-
занной инфраструктуры, начиная от процес-
соров и операционных систем и заканчивая 
конкретными программными продуктами. 

В «Государственной программе Россий-
ской Федерации “Информационное обще-
ство (2011–2020 годы)”» особое внимание 
уделено тому, что в современном глобаль-
ном информационном обществе отставание 
в развитии информационно-коммуника ци-
онных технологий и киберпространства 
представляет угрозу не только обеспечению 
информационной безопасности, но и всей 
системе поддержания национальной безо-
пасности. Это означает, что недостаточно 
эффективная политика информационной 
безопасности становится слабым звеном, 
существенно ослабляющим и всю общего-
сударственную политику национальной 
безопасности. Индустриально развитые го-
сударства современного мира в настоящее 
время на основе инновационных информа-
ционно-коммуникационных технологий при-
ступили к качественному преобразованию 

всех основных сфер общественной жизне-
деятельности — от экономики до здравоох-
ранения и т. п. 

На данное обстоятельство особо обраща-
ется внимание в вышеназванной государ-
ственной программе. Так, в данном доку-
менте подчеркнуто, что «одним из вызовов, 
на который должна ответить Российская 
Федерация, является переход развитых 
стран к формированию новой технологиче-
ской базы экономических систем, основан-
ной на использовании новейших достиже-
ний в области информатики, в том числе в 
здравоохранении и в других сферах. Ответ 
на этот вызов — инновационный сценарий, 
направленный на формирование новой эко-
номики, или экономики знаний и высоких 
технологий, в число ведущих отраслей ко-
торой входят отрасли связи и информаци-
онных технологий. В отношении отрасли 
информационных технологий определены 
такие цели, как повышение качества жизни 
граждан, развитие экономической, социаль-
но-политической и культурной сфер жизни 
общества, а также совершенствование си-
стемы государственного управления» [7]. 

Для достижения этих целей необходимо, 
во-первых, чтобы технологическое направ-
ление политики информационной безопас-
ности было ориентировано на формирование 
современной информационно-телеком му ни-
кационной инфраструктуры, обеспечение 
высокого уровня ее доступности, предо-
ставление на ее основе качественных услуг. 
Следствием такой технологической полити-
ки должно оказаться обеспечение конкурен-
тоспособности и технологического разви-
тия российских информационных техноло-
гий как на внутреннем, так и на мировом 
рынках и киберпространствах. 

Во-вторых, политика, направленная на 
всемерное развитие информационной сфе-
ры, при всей ее важности, не должна стать 
самоцелью. Успешная реализация такой по-
литики должна привести к повышению 
 качества образования, медицинского обслу-
живания, социальной защиты населения, к 
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развитию культуры и средств массовой ин-
формации на основе информационных тех-
нологий. 

В-третьих, важным результатом полити-
ки обеспечения информационной безопасно-
сти, которого необходимо достичь в процес-
се реализации «Государственной программы 
Российской Федерации “Информационное 
общество (2011–2020 го ды)”», следует рас-
сматривать повышение эффективности госу-
дарственного управления и местного само-
управления, взаимодействия гражданского 
общества и коммерческих организаций с ор-
ганами государственной власти. 

В-четвертых, необходимо осуществить в 
рамках политики информационной безопас-
ности как важной составной части полити-
ки обеспечения национальной безопасности 
комплекс специальных мер. Эти меры долж-
ны быть направлены на противодействие 
использованию информационных техноло-
гий в целях угрозы национальным интере-
сам России, включая обеспечение безопас-
ности функционирования информационно-
телекоммуникационной инфраструктуры и 
информационных и телекоммуникационных 
систем. Такой подход следует рассматривать 
как обеспечение суверенитета нашей страны 
над ее информационным пространством.

Для достижения последней из указанных 
целей в рамках «Государственной програм-
мы» предусмотрена особая подпрограмма 
«Безопасность в информационном обще-

стве». «Мероприятия этой подпрограммы 
обеспечивают решение задачи предупре-
ждения угроз, возникающих в информаци-
онном обществе, посредством выполнения 
функции государственного контроля (над-
зора) в сфере реализации программы, соз-
дания средств защиты информации, мони-
торинга угроз, регулярной оценки защи-
щенности компонентов инфраструктуры, 
ликвидации неблагоприятных последствий 
нарушений ее защиты, своевременной мо-
дернизации систем защиты компонентов 
инфраструктуры»[7]. 

Итак, анализ основных элементов, необ-
ходимых для формирования культуры ин-
формационной безопасности, показывает, 
что в них достаточно ярко выражен полити-
ческий аспект. Прежде всего, речь идет о 
политических ценностях демократического 
общества, а также о характеристиках по-
литического управления, таких, как полити-
ка обеспечения безопасности, ответствен-
ность, оценка рисков. В данной связи можно 
утверждать, во-первых, что культура инфор-
мационной безопасности тесно соприкасает-
ся с политической культурой российского 
общества и будет в перспективе оказывать 
определенное влияние на развитие послед-
ней. Во-вторых, необходимо, чтобы процесс 
формирования культуры кибербезопасности 
занял должное место в информационной 
составляющей политики национальной без-
опасности Российской Федерации. 
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сбоР ИнФоРмАцИИ По этноПолИтИческИм конФлИктАм:  
неДостАткИ бАз ДАнных И ПоИск РешенИй

Представлен результат сравнения основных зарубежных проектов по сбору инфор-
мации о конфликтах. Отмечаются недостатки баз данных: 1) факты собираются пре-
имущественно о вооруженных столкновениях; 2) эмпирические факты не учитывают 
информацию о восприятии актора в конфликтной ситуации. Автор предполагает, что 
устранить данные недостатки может единая теория конфликта, которая логически 


